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Резюме: Докладът акцентира върху комбинацията между данни и съвременни 

аналитични инструменти, които като основни величини могат ефективно да бъдат 

интегрирани в платформите по кризисен мениджмънт. Балансираният подход при 

използване на данните означава да се комбинират хармонично елементи като 

информационен поток, сигурност и отговорност. 
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Summary: The report focuses on the combination of data and advanced analytical tools 

as key values that can be effectively integrated into platforms for crisis management. The 

balanced approach using data means to combine harmoniously elements such as information 

flow, security and responsibility. 
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С развитие на иновациите и Интернет технологиите се забелязват два основни 

фактора, оказващи значително въздействие на организациите и обществото или това е 

комбинацията между данни и съвременни аналитични инструменти. Тези две основни 

величини могат с успех да се интегрират в съвременните платформи по кризисен 

мениджмънт. Днес свободният поток от данни е важен фактор за развитие на всяка една 

дейност, като данните се извличат от мобилни телефони, облачни ресурси, мрежи,  

биометрични устройства, сензори, скенери и други системи. Балансираният подход при 

използване на данните означава да се комбинират хармонично елементи като 

информационен поток, сигурност и отговорност.  

През 2016 г. в  списание "Форбс"1, в един материал, посветен на „големите данни“ 

се посочва, че политиките по усвояване на данни водят до появата на  хибридни 

облачни ресурси. Алгоритъмът в този случай може да бъде "IOT+cloud=Bigdata apps". 

Другата тенденция е свързана с появата на условия за разработване на нова 

класификационна система за сигурност, като се търси баланс между защита на 

"големите" данни и свободния достъп до данни. Това, на практика, означава групиране 

на данните в определени клъстери, с цел по-лесна защита и, от друга страна, софтуерен 

контрол на достъпа. Списание "Бизнес инсайдер" 2  прави по-различни прогнози за 

въздействието на данните върху световния бизнес. Очаква се през следващото 

десетилетие появата на 100 милиарда нови, свързани обекта в Интернет 
                                                           
1 New Classes of Big Data Users. http://www.forbes.com/sites/oracle/2016/01/05/big-data-for-all-oracles-2016-

predictions/  
2 Internet of things. Business insider_2016.3 ways the Internet of Things is changing your Business. 

http://uk.businessinsider.com/sc/internet-of-things-changing-business-2016-2  

http://www.forbes.com/sites/oracle/2016/01/05/big-data-for-all-oracles-2016-predictions/
http://www.forbes.com/sites/oracle/2016/01/05/big-data-for-all-oracles-2016-predictions/
http://uk.businessinsider.com/sc/internet-of-things-changing-business-2016-2
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пространството, което води до развитие на нова генерация компютърни "облачни" 

ресурси. Открояват се три ясни тенденции при използване на данните за управление 

при кризи и бедствени ситуации: 

загубата на данни, свързани с природни бедствия, ще остане като нещо отживяло 

времето си. Например, компанията "Huawei" използва съчетаване на IOT/Internet of 

Things/ и облачни ресурси, за да се осигури решение при бедствия. Всички центрове 

имат възможност да разговарят автоматично помежду си и да обменят информация. 

Тоест, ако някой от центровете за данни е поразен от буря, земетресение или ураган, 

други поемат функциите, като се осигуряват непрекъснати услуги и достъп до данните, 

въпреки опустошителните поражения; 

изграждане на "умни" заводи и предприятия или наречени още "интелигентни 

производства”. Машини, работещи в мрежа и сензорни системи, изпращат информация 

до контролни центрове, където си анализират данните и се вземат решения при 

проблемни ситуации в реално време; 

всички елементи от продукцията на материали до доставката на стоки ще се 

интегрира в една обща мрежа. Данните свободно се движат по цялата верига на 

доставка и това помага за минимизиране на рисковете и преодоляване на проблемите.  

Анализът на данните е част от процесите по кризисен мениджмънт. В случая 

изследователите Донтас Емануил 3  и Дукас Николаос посочват три нива на анализ: 

дескриптивен, прогностичен и прескриптивен. Първият тип анализ е ориентиран към 

преглед на исторически данни, за да се опише какво в действителност се случва. Може 

да се използва за откриване на модели и тенденции, визуализация на процесите и 

усъвършенстване на методите за събиране, съхранение и оптимизиране на данните. 

Прогностичният анализ се ориентира за предвиждане на възможности за развитие в 

бъдещето. Позволява да се извличат образци на поведение и прогнозира развитието на 

ситуацията. Прескриптивният анализ има отношение към вземане на решения и 

постигане по-голяма ефективност на действията. 

На базата на получените резултати от данните е възможно симулиране на 

поведението на сложни системи, идентифициране на проблеми и усъвършенстване на 

техниките за откриване на най-оптималното решение. Аналитичните инструменти се 

използват и при подготовка на хората и екипите за кризата, с цел по-добре осъзнаване 

на опасностите, разчет на стратегиите за предварително концентриране на ресурсите в 

най-застрашените райони. При възникване на самата криза, „големите“ данни 

осигуряват по един оперативен начин възможности да се идентифицират точно 

поразените зони, нуждаещи се от по-голямо внимание, като очакванията са в реално 

време да се получи необходимата за вземане на решение информация. Активно 

приложение намират платформи за анализ на данни от системите GIS и GPS. Анализите 

осигуряват още информация, която веднага може да се транслира към засегнати от 

катастрофата граждани, като резултатите от анализа се използват и за създаване на по-

ефективни стратегии за реакция при подобни ситуации в бъдеще. След кризата или по 

                                                           
3 Dontas Emmanouil , Doukas Nikolaos.Big data analytics in prevention, preparedness, response and recovery 

in crisis and disaster management. www.inase.org/library/2015/zakynthos/bypaper/.../COMPUTERS-78.pdf  

http://www.inase.org/library/2015/zakynthos/bypaper/.../COMPUTERS-78.pdf
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време на възстановяване на инфраструктурата, големите данни осигуряват по-добра 

координация между отделните служби и подобряване на логистичните операции. 

По-нататък ще акцентирам на някои елементи от еволюцията на архитектурите за 

анализ на данни: през 80-те години водещи са складовете и центрове за съхранение на 

данни; през 2011г., с появата на Hadoop, се променя моделът за извличане и обработка 

на данни или това позволява на компаниите да събират всички видове данни, 

независимо от големината и формата им. Учените за анализ на данни преминават към 

използване на нови технологични средства като Pig, Hive и MapReduce. В последната 

година се забелязва друга тенденция в развитие на технологията за анализ на данни, 

свързана с изграждане на платформи от типа на End-to-end platform, тоест не се изисква 

вече специален тип кодиране и достъп до информацията, бизнес анализаторите 

получават данните в рамките на няколко минути, взаимодействат с екипите почти в 

реално време и формулират нови въпроси относно бъдещото развитие. Новият подход 

предполага притежаване на знание за данните от всеки един работещ в институцията. 

Постепенно се преминава към изграждане на смесени екипи, като работата им е 

базирана на сътрудничество и тук се включват мениджъри, бизнес анализатори, учени, 

ИТ-професионалисти. Решенията се вземат на базата на данни, автоматично извличани 

от сензори, мобилни приложения, уеб запитвания, тоест от всяка  възможна точка за 

достъп  до платформата. Платформата Hadoop улеснява по най-ефективен начин 

съхраняване на всички типове мултиструктурирани данни от вида на транзакции, 

взаимодействие между консуматори и машинен тип данни. Основните проблеми са 

свързани с това как да се предаде някакъв смисъл на данните, така че да намерят 

веднага приложение в практиката. Възможни подходи за решение на проблемите4: 

Достъп до данни: изследванията демонстрират, че съвременните институции 

могат да анализират успешно само 10% от данните, като 90% формират така наречения 

информационен "айсберг", тоест основната информация се намира под повърхността на 

водната линия; 

Скорост на обработка на информацията - анализът на потока от данни изисква 

време и задаване на смислени въпроси. В тази посока са ориентирани новите, 

аналитични платформи или целта им е да осигуряват данни в ограничени интервали от 

време; 

Независимост при анализа, резултатите зависят от наличните технологии в ИТ 

сектора, от потребностите на мениджърите и от интерпретацията на данни; 

Иновации- големите данни водят до нови идеи за усъвършенстване, развитие и  

конкурентоспособност. Необходимо е фокусиране на вниманието върху приоритет и 

вътрешни прозрения за развитие на бизнеса; 

Проницателност и интуиция: ключов фактор за иновация е разкриване на 

потенциални образци на поведение, като разбирането на данните зависи от изследване 

на тенденции и интегриране на нов тип данни във вече съществуващите.  

                                                           
4 The 2015 business analyst’s guide to big data analytics. http://www2.platfora.com/rs/platfora/images/business-

analyst-eBook-web.pdf  

http://www2.platfora.com/rs/platfora/images/business-analyst-eBook-web.pdf
http://www2.platfora.com/rs/platfora/images/business-analyst-eBook-web.pdf
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В специализирания сайт на "Технопедия"5 през 2016 г. се описва новата генерация 

на технологията Hadoop, заключаваща се в това, че се усъвършенства архитектурата на 

данните, като се комбинират модели от данни, политика, правила, стандарти, с 

помощта на които могат да се управляват процесите по събиране, съхранение, 

структуриране, анализиране, интегриране и използване на данните за целите на 

съвременната организация. Различията между по-старите архитектури и следващо 

поколение, базирани на данни архитектури са нарасналите възможности за обработка 

на по-големи обеми от данни, наречени "big data" и то в реално време. Изискванията са 

това да се реализира, без да се правят компромиси със защитата, сигурността и 

стандартите за управление на данни. Очаква се още Hadoop да осигури резервни копия 

на данните, както и пълното им възстановяване при бедствени ситуации. Целта е анализ 

в реално време и бърз отговор на въведените запитвания. Нова архитектура е базирана 

на системата YARN или това представлява широкопрофилна, разпределена 

операционна система за създаване на приложения, свързани с големи данни. 

Експертите твърдят, че YARN включва глобални и приложни специфични компоненти 

за "resource management". Интерпретиране на данните са заложени и в подходите за 

визуализация на отношенията, скритите връзки и перспективите. Един от основните 

принципи е, че данните и резултатите трябва да бъдат достъпни до всеки един 

служител в организацията. Модели за поведение при обработка на данни: задаване на 

нови въпроси, визуализация на процеси, получаване на актуално знание - извличано от 

платформите автоматически, формиране на култура, базирана на данни и идеи, 

свързани с данни; изграждане на отговорности сред екипа, свързани с обработка на 

данни. 

В електронното списание „Информационен мениджмънт"6 се цитират изводите от 

проучване сред компании, които казват за себе си, че са  "управлявани" от данни. 

Изследването показва, че 74% от фирмите гледат на себе си като "data-driven", но само 

29% смятат, че аналитичните данни имат отношение към действията им. В момента 

това е един от основните проблеми , свързан с ефективно използване на резултатите, 

получени от аналитичните платформи. Препоръките на списанието са да се 

трансформират данните в прозрения и реални действия. Идеята за изграждане на мрежа 

от данни произхожда от опитите да се изгради семантична структура на 

съществуващата мрежа. Експертите се опитват да разрешат проблемите, свързани с 

неспособността на машините да разбират електронните страници. Основната цел на 

семантичната7 мрежа е да представя анотирани страници с помощта на мета атрибути и 

категории, за да се даде по-голяма възможност на машините да интерпретират 

текстовете и да ги поставят в подходящ контекст. Именно идеята на Web of Data идва 

като резултат от всички тези въпроси и ограничения, както и съществуването на 

огромно количество данни, разпръснати по целия свят. Обикновено, групите от данни 

съдържат знание относно конкретни области и са от типа на: книжни, музикални, 

                                                           
5 Pal, Kaushik. Operational Hadoop in next-generation data architecture. https://www.techopedia.com м. април, 

2016 г. 
6 Think you want to be "Data-Driven"? Insight is the new data. Information management. http://goo.gl/vNnc2D  
7 Semantic Web. Decembry,2010.What is the Semantic Web? 

http://www.semanticfocus.com/blog/topic/title/semantic-web/  

https://www.techopedia.com/
http://goo.gl/vNnc2D
http://www.semanticfocus.com/blog/topic/title/semantic-web/
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енциклопедични данни, бизнес- резултати, видео-материали и са изолирани помежду 

си. Ако успеем всичко това да го свържем в едно цяло, по подобие на линковете между 

уеб-страниците, тогава машините ще могат по-ефективно да обработват информацията 

и знанието в конкретни области. Този процес се превръща в глобален и генерира 

появата на нови услуги, идеи и приложения.  

През 2008 г. Крис Андерсън8, редактор на списание Wired, написва интересна 

статия, озаглавена "Краят на теорията". Андерсън обяснява начините, по които 

компютрите, алгоритмите и данните са в състояние да генерират по-проницателни, 

полезни, точни и ясни резултати, отколкото тези от специалисти или експерти в 

отделни области, които традиционно разработват целеви хипотези и използват 

изследователски техники, за да докажат твърденията си. Същността на идеята има 

отношение към това, че данните и информация, осигурявана както от хората, така и от 

машините, продуктите или процесите в природата могат да ни разкрият тайни, които ни 

гарантират по-голяма власт и нови умения да вникнем в непознатите до сега неща. 

Науката, ориентирана към анализа на потока от данни, ще се превърне в най-

привлекателната работа в бъдеще. Специалистите в тази област ще използват основно 

математически модели за анализ на данни и визуализиране на информацията, като 

резултатите ще се използват за вземане на компетентни решения в една или друга 

област на човешката практика.  

В последните няколко години възникнаха десетки университетски програми, под 

различно наименование, за да се отговори на изискванията на пазара на труда, относно 

отворения/голям тип данни. Анализаторите от института „Маккинзи” 9  посочват, че 

съществуват най-малко пет ясно разграничени пътя, които показват значението на 

големите данни за съвременните организации: данните позволяват информацията да 

бъде по-полезна и по-прозрачна за мениджъри и служители; организациите създават и 

съхраняват по-голяма част от информацията в дигитална форма, т.е. появяват се 

възможности за по-детайлно вникване в същността на процесите и използване на 

информацията за прогнозиране на бъдещо развитие; по-точно се дефинират сегментите 

от потребители и това води до подобряване на гамата от продукти и услуги; 

комплексните, аналитични данни водят до усъвършенстване на процеса по вземане на 

решения; големите данни допринасят за създаване на следващо поколение продукти и 

услуги – например, като се използват интегрираните в продуктите сензори, се 

преминава към по-качествени услуги и ремонти, преди да са настъпили непоправими 

вреди за стоката. 

Големият тип данни 10  притежават 4 основни измерения: обем; скорост; 

разнообразие и истинност: 

Обем-всеки ден в туитър се генерират 12 терабайта информация; 

Скорост - в някои от случаите 2 минути са прекалено много за вземане на 

решения, например - за прехващане на измами в мрежата. Всеки ден, например, се 

                                                           
8 Data blog. Big data and the end of theory? http://goo.gl/rTRLNx  
9 McKinsey Global Institute.Big data: The next frontier for innovation, competition,productivity. 

http://goo.gl/GSLJMk  
10 Big Data vs. Open Data: Competing Vision of the Future of the Government. http://goo.gl/btHXrv 

http://goo.gl/rTRLNx
http://goo.gl/GSLJMk
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анализират около 5 милиона търговски дейности, за идентифициране на потенциални 

измами; 

Разнообразие: големите данни могат да придобият следните форми - 

структурирана и неструктурирана информация от типа на текстове, сензорни данни, 

аудио, видео, кликване свързани с обмен на важна информация, запис на файлове. Нов 

поглед към нещата се формира, когато се анализират данните комплексно и обединени 

в едно цяло. Пример за това е мониторинг на 100 млн. записи на видео в реално време, 

от камери за наблюдение в различни обекти; 

Истинност: един на всеки трима лидери в бизнеса не вярват на информацията, 

която използват при вземане на решения. Архитектурата от данни представлява мрежа 

от правила, политики, стандарти и модели, които управляват и дефинират типовете 

събрани данни, показват как се използват, съхраняват, управляват и интегрират в 

организационната система за данни. 

Списанието "Harvard Business Review"11 в публикация от 2013 г. нарича науката за 

данните "най-привлекателната работа през 21 век", която предлага най-много обещания 

за революционизиране на бизнеса. Учените, които се занимават с управление на данни 

ще се превърнат в магьосниците в ерата на "открития тип данни“. Те обработват 

масивите данни, с помощта на математически модели за анализ и създават истории или 

визуализират въздействието им, за да ги обяснят по-добре на мениджърите. 

Преобладаващата част от университетските курсовете в тази сфера са ориентирани в 

посока познаване на мрежата, програмиране, системно мислене, формиране на 

аналитични умения, техники за визуализиране на информация, комуникационни 

практики за представяне на данни. Тъмната страна на данните: откритият тип данни са 

полезни за бизнеса и управлението, но и могат да доведат до невероятни разкрития. 

През 2012 г. администрацията на Барак Обама е обявила програма за изследване на 

„голям” тип данни и поемане на инициативи за развитие на процесите в тази сфера. За 

целта са отделени 200 млн. долара. Този тип данни ще намерят най-вече приложение 

при управление на големи бедствия и критични ситуации. Данните ще позволяват на 

администрацията да функционира по нов и продуктивен начин. Появяват се и нови 

проблеми, предизвикани от отворения тип данни, тоест дигитална уединеност и 

неутралност се превръщат и в главни направление в политиката.  

Някои от популярните технологии 12 , свързани с натрупване, събиране, 

съхраняване и анализ на големи данни, са следните: 

Сензори: данните се генерират от различни ресурси, включително видео камери, 

телескопи, химични и биологични сензори, монитори за наблюдение на околната среда 

и милиони персонални и организационни уеб-страници; 

Компютърни мрежи: данни, събирани от масивни компютърни мрежи като част 

от Интернет; 

                                                           
11 Data Science: The Numbers of Our Lives. By Claire Cain Miller, Published: April 11, 2013 

http://nyti.ms/1VKpzE3  
12 Randal E. Bryant, Randy H. Katz.Edward D. Lazowska. Big-Data Computing: Creating revolutionary 

breakthroughs in commerce, science, and society. Big-DataTechnology. 

www.cra.org/ccc/files/docs/init/Big_Data.pdf  

http://nyti.ms/1VKpzE3
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Складове за съхранение на данни: магнитни дискове, книги в дигитален вид, 

библиотеки с цифрови ресурси; 

Кластърни компютърни системи: хиляди компютърни възли, локални мрежи, 

супер-компютри /Китай, САЩ, Япония/ и софтуерни архитектури, предназначени за 

колекции на данни; 

Облачни компютърни системи: центрове за данни, сървъри от типа на Amazon 

Web Services, корпоративни складови за данни; 

Алгоритми за анализ на данни: огромните обеми от данни изискват автоматични 

системи за обработка - техники за идентифициране на аномалии и извличане на знание. 

Софтуерните алгоритми са нови форми за изчисления, включващи комбинирани 

статистически анализи, оптимизация на резултати, изкуствен интелект, статистически 

модели.  

Технологиите за анализ на данни предполагат развитие в бъдеще на 

високоскоростни мрежи, изграждане на специални мрежови инфраструктури, 

широколентови услуги; програмиране за кластърни компютърни архитектури; 

въвеждане на разпределени компютърни системи, изобретяване на нови методи за 

програмиране; разширяване на възможностите на компютърните облачни ресурси, 

разпределени равномерно по целия свят; развиване на системи за машинно учене и 

нови аналитични техники  -разработване на алгоритми, които да свързват ситуации от 

реалния свят с данни, събрани от трилиони микро-компютърни елементи и съответните 

приложни програми за извличане на данни; усъвършенстване на възможностите на 

машините за търсене на данни, въвеждане в университетите на програми, свързани с 

наука за данните и достигане на нови нива за развитие на научни изследване под 

формата на eScience; сигурност и защита на данните, ефективни платформи за защита 

на персоналните данни, изграждане на нови криптиращи системи.  

Big Data обикновено създават проблеми при използване на традиционни 

аналитични средства и процедури за обработката им и изискват нови подходи и методи 

за анализ. Компании като АйБиЕм предлагат решения на проблемите като разработват 

системи от типа на IBM PureData System за Hadoop /използва се за обработка и анализ 

на данни/ и IBM PureFlex System. Платформата позволява на компании от различни 

сектори на икономиката да анализират, администрират, управляват потока от данни, 

като същевременно се гарантира сигурността на бизнес активите. В областта на 

"открития тип данни" Google създава ключова технология, известна като MapReduce 

или това е мрежа от супер сложни алгоритми, с цел дистрибуция на огромни блокове от 

данни. Преминава се към изграждане на супер скоростни центрове, които работят като 

складове за компютърни услуги.  

Накратко, същността на технологията се заключва в следното: картата с 

операциите е ориентирана към паралелна обработка на данни, тоест мрежата от 

файлове се разделя на входа на по-малки части. С други думи, ако определен 

персонален файл е прекалено голям и изисква дълго време за обработка, се разделя на 

по-малки. Разделянето на данни не нарушава първоначалната логическа структура на 

информацията и се създава нова карта със задачи. Разделените файлове се обработват с 

помощта на система за запис/четене. Крайната цел е да се ограничат задачите, които 
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обработва информационната система, без да се загуби по някакъв начин 

първоначалната информация.  

Опитът в Европа е по-ограничен и в момента съществуват много политически, 

икономически, административни пречки за въвеждането в практиката на технологии за 

обработка на „големите” данни. Европейската комисия, например, подпомага 

разработване на специален портал, посветен на новата технология, като се предпочита 

използване на термина "открит тип данни". Според разбиранията на ЕС технологията 

"открит тип данни" се отнася към всички публични регистри, които са достъпни за 

определени заинтересовани групи. Комисията фокусира вниманието си върху 

генериране на ползи от повторно използване на „открития” тип данни за целите на 

информационния и обществен сектор. Това са още всички данни, които се събират и 

обработват от администрацията от типа на: геоинформация; статистики; данни, 

свързани с прогнози на времето; данни от обществени проекти, дигитални библиотеки 

и книги. Комисията поддържа разработването на технологии за обработка на открития 

тип данни, поради четири основни причини: публичните данни притежават потенциал 

да бъдат използвани за развиване на нов тип услуги и продукти; по-ефективно справяне 

със социалните предизвикателства - наличието на по-голям процент отворен тип данни 

подпомага намирането на нови, иновативни решения на социални проблеми; постигане 

на по-голяма ефективност при споделяне на информация и данни между отделните 

административни структури; засилване на участието на гражданите в политическия и 

социалния живот на общността и увеличаване на прозрачността на управлението. ЕК е 

подготвила и стратегия в тази област с няколко важни елемента: адаптиране на 

законовата рамка за повторно използване на данните - изработване на по-либерални 

закони в областта и предприемане на нови демократични мерки; мобилизиране на 

финансови инструменти в помощ на изследване и проучване, свързани с открития тип 

данни и разработване на програми за по-ефективна инфраструктура; подобряване на 

координацията и споделянето на опит, в рамките на ЕС, между отделните страни при 

анализ на открития тип данни. 

За анализ на "големите данни" се използват хардуер и софтуер от типа на: EDWs, 

NoSQL, Hadoop, SQL, MapRediuce. Splunk е водеща платформа за събиране, анализи и 

визуализация на машинен тип данни. Тези данни съдържат записи от поведението на 

отделни потребители, разнообразни услуги, факти за рискове свързани със сигурността 

в киберпространството. От тази гледна точка, Splunk осигурява унифициран подход да 

се организират и извличат в реално време обобщени записи на огромни количества 

машинни данни, генерирани от различни ресурси. Различните данни от типа на 

машинни, релационни, структурирани и неструктурирани могат да се интегрират, така 

че да се извлича ценна информация за средата. Платформата е съвместима с Hadoop. 

Според института Гартнър 13  има три стратегически предизвикателства относно 

приложението на тази технология и това са: информационна стратегия; анализ на 

данни; и информационен мениджмънт в предприятието: 

Информационна стратегия - дефиниране на ползите от въвеждане на "големите" 

данни в бизнеса, необходими са стратегически решения, които биха трансформирали 

                                                           
13 Big Data.http://www.gartner.com/technology/topics/big-data.jsp 
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бизнеса. С помощта на стратегията се търси отговор на въпросите: До каква степен 

организацията е подготвена за промени, движени от информацията? Как ще се подобри 

ефективността на решенията?;  

Анализ на данни - търсене на нови източници за данни, вземане на информиран 

тип решения и по-точно разкриване интересите на потребителите. Анализът в тази 

посока води до увеличаване на знанието относно това как данните са интегрирани в 

новите иновативни продукти; 

Последното стратегическо предизвикателство е в сферата на информационния 

мениджмънт - различните ресурси за извличане на данни, като например данни от 

партньори, доставчици, комерсиални организации, социални медии и други места е 

проблем, като между всички тях трябва да се открие някаква връзка за развитие на 

организацията. По време на дискусиите14 на Международния икономически форум в 

Давос през 2016 г. се твърди, че ограниченият достъп до данни, води до дефицит на 

идеи и иновации. Засилените рестрикции по отношение на данните като резултат водят 

до ограничен достъп до информация, важен фактор за промяна, растеж и успешно 

решаване на проблеми. Както през 18 век парната енергия е в основата на първата 

индустриална революция, свободният поток от данни ще бъде фундаментът на 

четвъртата индустриална революция. Четвъртата революция15 използва постиженията 

на третата, наречена дигитална и добавя нови характеристики, като дифузия на 

технологиите и размиване на границите между физическата, дигитална и 

биологическата сфера. През 21 век възникват нов тип системи, характерни за 4-та 

индустриална революция, наречени "кибер-физически системи" 16 , като посредством 

Интернет на вещите, взаимодействат както помежду си, така и с хората. 

 

 
 

С други думи казано, модерните информационни и комуникационни технологии 

обединяват три основни изобретения: "кибер-физически системи" /Вж. схемата/, 

"големи данни" и "облачни ресурси". Големите данни с успех могат да намерят 

приложение както за прогнозиране на рискове, конфликти, опасности, така и при 

                                                           
14 Ajay Banga. A global economy powered by data. https://www.weforum.org/agenda/2016/01/a-global-

economy-powered-by-data  
15 Klaus Schwab.The Fourth Industrial Revolution: what it means, how to respond, http://bit.ly/1ULs72D  
16 Nirjar Gandhi /SAP Manufacturing/.Industry 4.0 - fourth industrial revolution. http://bit.ly/24yrkpf  

https://www.weforum.org/agenda/2016/01/a-global-economy-powered-by-data
https://www.weforum.org/agenda/2016/01/a-global-economy-powered-by-data
http://bit.ly/1ULs72D
http://bit.ly/24yrkpf
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вземане на информирани решения за преодоляване на кризисни ситуации. По-рано 

стана известно, че откритият тип данни се извличат от различни източници, платформи, 

мрежи, сайтове и осигуряват огромно количество информация относно предстоящи 

опасности и могат да осигурят по-адекватни реакции при големи инциденти.  

Експерти по изграждане на хуманно-технологично пространство като Емануел 

Летуз, Патрик Мейер и Патрик Винк17 концентрират своето внимание върху превенция 

от конфликти, като се използват предимствата на "големите данни" в една публикация 

"Big Data for Conflict Prevention: New Oil and Old Fires". В това проучване се прави 

разлика между структурна превенция, ориентирана към действия за един по-дълъг 

период от време и оперативна превенция, като се има предвид системите за ранно 

предупреждения и ролята на дипломацията при конфликт. При структурната превенция 

се включват елементи от типа на: данни, свързани с миграционни процеси, извлечени 

от мобилни мрежи, сензори и електронни съобщения; мониторинг на проблемите на 

отделните общности, с помощта на социалните мрежи и туитър платформата; 

изучаване на динамиката на групите и информиране за проблемите на организациите, 

които разработват програми за ограничаване на бедността. Оперативната превенция 

включва елементи от системите за ранно предупреждение, свързани със здравни 

проблеми, сателитни снимки на конфликти и локални войни, както и на случаи за 

масово преселване на хора, идентифициране на напрежения по време на политически 

кампании.  

Електронната версия на списанието по "Информационен мениджмънт" 18  през 

м.март 2016 г. предлага няколко ключови стъпки за защита на данните при криза: да се 

подготвят процедури за създаване и лесен достъп до резервни копия от файлове; 

данните трябва да бъдат съхранявани в добре защитени локации "офлайн", така че 

експертите да имат пълен достъп до данни  по време на бедствия - в практиката се 

използва "облачната" технология Continuous Data Protection (CDP); да се изготвят 

процедури за възстановяване на различни видове изгубени данни: важен елемент при 

защита на данните е наличие на план за извличане на информация при извънредни 

ситуации, като тук се използва така наречената технология "runbook"; подготовка на 

оперативен план за извънредни ситуации, като важна част от плана е тренировка на 

ключови служители с цел изпълнение на отделни елементи.  

Тук вниманието се концентрира върху следните задачи - RPO/recovery point 

objectives/ и RTO /recovery time objectives/. Тоест, реализация на цели, свързани с 

пунктовете и времето за възстановяване на данните или казано с други думи, в какъв 

отрязък от време трябва да осигурим достъпа до важни данни; организиране на 

периодични тестване и ревизия на плановете за случайни събития: с помощта на 

тренинги се проверява какви са реалните отговори на организацията при кризи, като се 

разиграват няколко възможни сценария. От първостепенно значение е да се осигури 

достъп до критичната информационна структура и специфичните приложения за данни: 

настройка на системата с цел възстановяване на най-важните данни във време, 

                                                           
17 Emmanuel Letouzé, Patrick Meier, and Patrick Vinck.Big Data for Conflict Prevention: New Oil and Old 

Fires. http://pdf.usaid.gov/pdf_docs/pnaec614.pdf  
18 Journal "Information management", March 2016.5 Ways to Boost Data Disaster Recovery Plans, 

http://goo.gl/JOQlZN  

http://pdf.usaid.gov/pdf_docs/pnaec614.pdf
http://goo.gl/JOQlZN
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осигуряващо бърза реакция при кризи. Необходимо е използваните технологични 

средства да подпомагат стартирането на ключови елементи от информационната 

система при криза. Етапите на планиране за защита на данните при извънредни 

обстоятелства са: изграждане на защитена информационна система; отговор на 

киберинциденти; защита на критичната информационна структура; комуникация при 

криза; възстановяване на системата при извънредни ситуации; осигуряване на 

устойчивост на бизнеса и основните операции. Аналитичните техники се използват за 

обработка на данни, изследване на информацията в центровете за данни и 

експериментиране с различни аналитични методики. Крайната цел е да се 

усъвършенства процесът по съхранение, анализ, интерпретация на данни и осигурят 

институциите с актуална информация и по-добри начина за вземане на решения. 

Новите техники за анализ на данни включват по-комплексно структурирани 

аналитични процеси и техники от типа на MapReduce 19 . Това е технология, 

осигуряваща дистрибуция на процеси при обработка на голям обем от 

мултиструктурирани данни, под формата на файлове, сред голямо количество клъстери 

от машини. Накратко, същността на технологията се заключва в следното: картата с 

операциите е ориентирана към паралелна обработка на данни, тоест мрежата от 

файлове се разделя на входа на по-малки части. Разделянето на данни не нарушава 

първоначалната логическа структура на информацията и се създава нова карта със 

задачи. Крайната цел е да се ограничат задачите, които обработва информационната 

система, без да се загуби по някакъв начин първоначалната информация. Прилагането 

на тази технология в практиката става с помощта на Hadoop проекти. Конвергенцията, 

която се наблюдава напоследък между физическия, дигиталния свят и този на хората се 

движи не само от технологиите, но също така от появата на нови платформи и системи, 

които създават възможности повече потребители да експериментират и да се учат. 

Популярни водещи платформи за обработка на големи данни: 

1.Palantir - осигурява приложения за анализи на данни и платформи за дифузия на 

данни. Намира приложение при оценка на състоянието на киберсигурността, 

подготовка за бедствия, анализ на заплахите. 

2.Platfora - аналитична платформа за големи данни, изградена на базата на Hadoop 

и Spark. Позволява на учените, занимаващи се с анализ на данни да проследят връзките 

между данните, включително и от машинен тип с размер на "пентабайт" за няколко 

секунди. Дава възможност за вземане на оперативни решения, анализ на сигурността и 

изпълнение на задачи, базирани на IOT. 

3.Splunk - специализира се в сферата на приложен мениджмънт и ИТ операции -

подпомага консуматорите при сканиране на големи данни. 

4.Mu Sigma е научна и аналитична компания; ключови партньори са Майкрософт 

и най-големите световни, фармацевтични компании. 

5.Actian - аналитична платформа, базирана основно на Hadoop. Използва се за 

целите на финансовите институции, в сферата на здравеопазване и от 

телекомуникационни оператори. 

                                                           
19 Colin White. MapReduce and the Data Scientist. BI Research,January 2012, http://bit.ly/21xLv57  

http://bit.ly/21xLv57
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6.Opera Solutions - създадена през 2004 г. като в момента разполага с 700 

служители, включително 230 учени в областта на данните, инженери и програмисти, 

фокусирани в сферата на "машинното учене". 

7.Cloudera - един от най-големите играчи в областта на големите данни и на  

пазара на Apache Hadoop. През 2014 г. компанията придобива други, по-малки фирми 

като DataPad и стартов проект за визуализация на данни. 

Софтуерни компании и платформи20: 

1.Alpine Data Labs - предлага иновативна, базирана на Hadoop, аналитична 

платформа. 

2.Alteryx - софтуерна програма, която може да комбинира структурирани и 

неструктурирани данни от различни източници в една обща база. Използва се за 

прогнозиране на процеси, статистически и пространствени анализи. 

3.Attivio - най-голямата компания в сферата на "унифицирания информационен 

достъп", развива нови средства за генериране и търсене на данни, интегрира 

структурирана и неструктурирана информация, използва се за целите на контент 

мениджмънта и анализ на социалните мрежи. 

4.Ayasdi - софтуерна платформа, ориентирана към топологичен анализ на данни, 

развива техники, свързани с машинно учене и осигурява потребителите с резултати, 

необходими за анализ на комплексни проблеми. 

5.Birst - предлага софтуер под формата на услуга /Software-as-a-Service/ 

платформа за бизнес разузнаване, с вградени визуални аналитични и автоматични 

системи за обработка на данни. 

6.Continuum Analytics - създадена през 2011 г., усъвършенства софтуер за 

аналитични изследване, базиран на езика Python. 

7.DataRPM - прогнозираща платформа от типа на "смарт" машина, автоматично 

може да представя статистически анализ на Hadoop, предлага практически подходи за 

анализ на огромни мрежи от данни. 

Ние живеем в ерата на Big Data. Налице е възможност да се откриват тенденции и 

вземат бързи решения, базирани на данни, обработени с помощта на иновативни, 

аналитични платформи, базирани на технологията "machine learning". Анализите и 

наблюденията относно стратегиите, свързани с използване на технологиите по 

обработка и приложение на данните за целите на кризисен мениджмънт, демонстрират 

няколко основни принципа: данните трябва да бъдат достъпни до всеки един служител 

като част от екипа; съвременната организация, за да се справя успешно с разнообразни 

кризисни и рискови ситуации, трябва да бъде ръководена от данни, решенията да бъдат 

базирани на „големи“ данни; масирано да се използват в практиката хибридни облачни 

ресурси, комбинирани с мобилни технологии, като основната цел на информационния 

поток е да бъде ориентиран в посока осигуряване на хората в реално време с данни за 

опасностите; превенция, тренинг за усвояване предимствата на новите аналитични 

платформи и трансфер на знание към ключови групи са другите приоритети при кризи.

                                                           
20 http://www.crn.com/slide-shows/data-center/300076704/2015-big-data-100-business-analytics.htm/pgno/0/1  

http://www.crn.com/slide-shows/data-center/300076704/2015-big-data-100-business-analytics.htm/pgno/0/1
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